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Informationssikkerhed pa Skive College

Det handler om at sikre, at du hikke mister dine egne ting eller kommer til at laekke
fortrolige informationer, nar du bruger skolens it-systemer. Det handler om
informationssikkerhed, eller it-sikkerhed, som det ofte ogsa kaldes.

Laes denne folder og undga ungdig frustration og spildt tid bare ved at vaere
opmarksom pa og efterleve de regler om informationssikkerhed, der gaelder for alle
elever og kursister pa Skive College.

Adgang til skolens netveerk

s

Alle brugere pa Skive Colleges netvaerk skal logge sig pa
systemet for at fa adgang til skolens ressourcer. De
fleste benytter UNI-Login, og det geelder ogsa for dig,
hvis du er elev. Kursister benytter ikke UNI-Login, men
far tildelt brugernavn og adgangskode af skolen.

Det er vigtigt at du hele tiden er opmaerksom pa
sikkerheden og respekterer, at din adgangskode er
- strengt fortrolig og under ingen omstandigheder ma
videregives til andre. Hvis du far kendskab til, at dette er sket, skal du straks kontakte
itService og herefter skifte koden.

Backup af data

For din egen skyld, skal du jaevnligt tage backup af dine
data.

Du far dit eget personlige OneDrive stillet til radighed af
Skive College, og det er her vi anbefaler at du gemmer
dine ting, da det er nemmere at tilga.

Skive College tager ikke backup af OneDrive, men Microsoft gemmer dine dokumenter i
papirkurven i 30 dage, hvis du sletter noget.

Ellers er iCloud (hvis du bruger Mac) eller OneDrive (hvis du har en Windows PC) en god
backup lgsning.

Hvis du vaelger at gemme dine data andre steder, skal du selv s¢rge for, at der er en
backup, for i dette tilfelde har vi ikke mulighed for at ggre noget som helst, hvis det gar
galt.



Ejerskab af data

Indholdet pa dine netvaerksdrev er som udgangspunkt din egen private ejendom,
medmindre det er materialer, opgaver mv., du har faet stillet til radighed af skolen.

Cloud tjenester

Mange anvender i dag Dropbox, Google Drive, OneDrive eller lignende tjenester til
opbevaring af filer. Og pa Skive College far du ogsa stillet et drev til radighed pa
OneDrive.

Vi tager ikke backup af din skole OneDrive, men Microsoft gemmer som standard din
data i 30 dage.

Internetadgang

Skolens internetforbindelse kan frit benyttes til uddannelsesmaessige formal. Det er
ogsa tilladt at bruge forbindelsen til private formal, sa laenge anvendelsen ikke har
kommerciel karakter.

Det er ikke tilladt uden tilladelse fra de pagzldende rettighedshavere at bruge
forbindelsen til at downloade litteratur, musik, film eller andet materiale, som er
beskyttet af ophavsret.

Pa Erhvervskollegiet er der et specielt netvaerk stillet til radighed for beboerne, her
galder lidt friere regler end pa skolen i gvrigt, men ogsa denne internetadgang skal
benyttes med omtanke.

E-mail og E-Boks

Skive College stiller en e-mail til radighed for alle
elever og kursister. Denne konto benyttes til
modtagelse af officielle meddelelser fra skolen, og du
har derfor pligt til jeevnligt at efterse, om der ligger
beskeder til dig. Nogle afdelinger sender dog ofte ogsa
mail til din private mailboks, hvis den er registreret pa
skolen. Du skal huske ogsa at tjekke din E-Boks, for her
leverer skolen ogsa ofte vigtige informationer til dig.

Din mail konto er primart beregnet til undervisningsmaessig brug, men kan anvendes til
private formal, sa laenge disse ikke har kommerciel eller kan virke skadelige for skolens
omdgmme.



Brug af privat udstyr

Privat udstyr eller offentlige tjenester, som fx Dropbox eller OneDrive, ma ikke benyttes
til opbevaring af informationer og data, der af Skive College er klassificeret som
fortrolige eller fglsomme. Det geelder ogsa i forbindelse med opgavelgsning og lignende.

Bortset fra ovenstaende er det tilladt at anvende privat udstyr pa Skive Colleges
netvaerk, sa laenge det ikke forstyrrer den undervisningsrelaterede brug og ikke har
karakter af kommerciel brug.

Inden du tilslutter din computer til Skive Colleges netvaerk, skal du sikre dig, at din
maskines operativsystem og programmer er helt opdaterede. Er du i tvivl, sa sperg i
itService

Tilkobling af udstyr

Du ma ikke koble udstyr som fx servere, netvaerksharddiske, printere og lignende pa
Skive Colleges netvaerk uden forudgaende aftale med itService.

Det er heller ikke tilladt at installere netvaerksudstyr, som f.eks. tradlgse access points
uden tilladelse fra itService.

Rettidig omhu

Du skal altid udvise rettidig omhu, nar det drejer sig om informationssikkerhed. Og som
elev eller kursist pa Skive College b¢r du ogsa vaere opmaerksom pa, hvordan man begar
sig i det offentlige rum. Du bgr derfor vaere saerlig opmaerksom pa, hvordan du
behandler information, som du far kendskab til via din uddannelse eller din daglige
gang pa Skive College. Der galder fx sarlige regler for fortrolige eller fglsomme
informationer.

Las din computer
& -""-'i.- : Nar du forlader din PC, er det vigtigt, at den er last.

Hvis du ikke laser din computer, vil det vaere muligt for
alle at misbruge din konto eller at slette filer som
opgaver og lignende.

Vaer opmaerksom pa at Skive College er et offentligt
sted, hvor alle for det meste kan faerdes frit. Overvej
risikoen for tyveri inden du efterlader dit udstyr
ubevogtet.



Sociale medier

Sociale medier kan vaere nyttige men er ikke specielt sikre. Du skal derfor vaere
opmarksom pa, hvad du udveksler via disse.

Nar det gelder data, som tilhgrer Skive College, er det kun tilladt at udveksle offentlige
informationer via de sociale medier, dvs. data som skolen selv har gjort offentligt
tilgeengelige i fx brochurer eller pa en offentlig hjemmeside.

Hvis det gar galt

Vi har alle et faelles ansvar for informationssikkerheden pa Skive College. Og hvis du
opdager et brud pa sikkerheden, skal du straks indrapportere det til itService.

Fjernadgang

Din mail ligger pa Office365, og den kan du altid fa adgang til, nar bare du kan ga pa
Internet.

Det samme, nar du gemmer dine filer pa OneDrive, sa kan du hente filerne her.

Opdatering af computer

Der findes hele tiden fejl i det operationssystem eller den software, der kgrer pa din
computer. Det er derfor vigtigt, at bade computeren og programmerne pa den holdes
opdateret. Sa du bgr ikke sla opdateringer fra pa din computer, hvis du vil benytte Skive
Colleges netveerk.

Kontakt

IT-Leder

(3.

Ivan Henriksen



Mobil: 93 95 63 93
ivhe@skivecollege.dk

itService, Arvikavej

Martin Bggeskov Bge Preben Leo Mgller Jensen
Telefon: 99 14 14 92 Telefon: 99 14 14 95
Mobil: 6177 03 95 Mobil: 5167 58 95
mb@skivecollege.dk pm@skivecollege.dk

itService, Kongsvingervej

L=

Carsten Aalhgj Hansen Daniel Guldsmed Nielsen Marc Ulrik Sgrensen
Telefon: 99 14 14 91 Telefon: 99 14 14 90

Mobil: 28 976276 Mobil: 55253523

caah@skivecollege.dk dgn@skivecollege.dk muls@skivecollege.dk
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